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<g) Vorrichtung und Verfanren zur geschOtzten Ausgabe elektronisch ufcertragener und gespeicherter Dokumente 

© Die Erftndung betrifft e»ne Vorrichtung zur geschutzten 
Ausgabe einas elektronisch ubertragenen und geSpei- 
cherten, mit einem elektronischen Kopierschutz versehe- 
nen oder einem elektronisch en Kopierschutz unterliegeo 
den Dokument, mit 

- oiner auf omem lokaten Co mpute rsyste m vorgeeehenen 
Speichereinheit zum Speichern des Do ku merits und zum 
Bereitstelten d esse! ben fur die Ausgabe, 

- einer mit der Speichereinheit sowto mit einer oxtornon 
Datenverarbeitung&anlage fiber ein Date nkom muni kati- 
onsnetz zussmmenwirkenden, lokaten Verarbeitungs- 
und Steuereinheit, 

- die so ausgebildet tst, daS eine Zusatzoperation und/ 
oder zusatzliche Daten mit dem Dokument ats Reaktion 
auf mindestens einen Online-Kontakt uber das Daten- 
kommunikationsnetz verknupft werden kdnnen und das 
vorknGpfte Dokument zur Ausgabe aufberertet werden 

" kann, 

[ - einer mit der lokalen Verarbeitungs- und Steuereinheit 
verbundenen Ausgabeeinheit die zum bestimmungsge- 
mSften Ausgeben des verknGpften Dokumeots ausgebil- 
dct ist und 

- etner mit der Speichereinheit sowie der Verarbeitungs- 
und Steuereinheit zusammenwirkenden Abfrage- und 
PrOfeinheit, die zum Erfasscn einer Vcrletzung und/oder 
Obcrwindung des Kopierschutias des Dokuments eingc- 
richiet 1st und ats Reakfion auf eine solche Verletzung 
und/oder Gberwlndung eino Euougung des verknupfien 
Ookuments durch die Verarbeitungs- und Steuereinheit 
vcrhindort. 
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Beschrcibung 

Die voriicgende Erfindung bctriflt cine Vbrrichtung zur 
gcschutzicn Ausgabc clcktrordsch ubenragener und gespei- 
chcrter. mil eincm clckironischcn Kopierschutz vcrschcncr 
Dokumente sowie ein entsprechendes Ausgabc vcrfahren, 
insbesondcre ein Verfahren zum Bcireiben der Vfomchtung, 
Die voriicgende Erfindung bctrifTt insbesondere den Schutz 
von elektrontscben Dokumontcn auf eincm Computersy- 
stcm, der sclbst dann noch wirksam ist, wenn ein fur das Do- 
cument vorgcschcncr Kopicrschutr.mcchanusmus ausgc- 
schaltet oder uberwurtden Wurdc. 

Aus dem Stand der Technik sind zahlreiche \fcrrichtun- 
gen und Verfahren zur clcklroniscben PubLikalion von Do- 
kumcntcn bckannt, wobei als elekt/ooischc Dokumente im 
Sinnc der vorliegenden Anmeldung nichl nurlbxtc und Bil- 
der, sondem auch Datcnbanken, Audiomedien, Videos, Ani- 
maiioncn, intcraktivc Filmo, Stcucrprogrammc, akdvc und 
passive Computcrprogramme und dergleichen nutzbarc An- 
ordnungen von elektronischen Dalen verstanden werden. 
Dabei licgcn urbeberrechtlicb wertvollc Dokumente oftmals 
in cincr gegen Kopieren gescbdtzten Form vor, sci es durch 
geeignete Coaler- oder VerechlUssdurujsvcrrahrcn, durch 
spezjelle (proprietSrc) Formate einer Datei, charakterisic- 
rende und/oder individualisicrtndc Wicdcrcrkcnnungs- 
merkmale oder durch geeignet eingestelltc, gehciroc Soft- 
ware-ScbnittStellell. Auch existieren Lbsungen, die zum Dc- 
codi eran noiwendigc Dalen oder Informalionen extern, z. B. 
iiber ein Datenkoxnxnunikationsnetz, hcranfuhrcn. 

Samtliche derartige Losungca bcsilzen jedoch den Narh- 
tcil, daB cin clcktronisches Dokument, sobald durch cine ge- 
cignctc MaBnahme der Kopierschutz Oder "verwendungs- 
schutz umgangen wurdc. jedcrzeit lokal manipuliert und 
insbesondere auch beliebig und unbeschrankt weitergege- 
ben werden kann. Durch den digitalcn Charakier der Doku- 
mente sind namlich obne: Qualitatsverlust beliebige Kopicr- 
vorgaVtge ntoglicb, so dafi nach einem erfiolgreichen Entfcr- 
ncn eines Kopierschutzes dann cine - illcgalc - Kopie vor- 
handen ist, die qualitativ gegenubcr dem Original kcincrlci 
Nacbleile besitzL 

Der Stand der Technik bietet bisher keine Mafinahmcn. 
die bei Obcrwioduug des Kopierscbuues angewendel wcr- 
den kdnnen, um einen Endbenutzcr bci der Entscheidung 
zwischen einer illegalen, uncingeschrankt verwendbaren. 
digital en Kopic und eincm Original, technisch untersfUtzend 
in Ricbtung dcrBeuutzurtg des Originals zu bewegen. 

Vom Stand der Technik sind Kopiecschutzverfahren bc- 
kannt bei denen cin PaBwort oder cin SchlUssel als Zusatz- 
daten CJbcr das Netzwerk geliefert werden mussen. Der 
Nachteil dieser Verfahren isl, daB nur cine sehr Degrenzte 
Anzahl von Barricren iiberwunden werden muO. um das Do- 
kurnem in cincn Zustand zu tiherfUhren, bei dem ein Zugriff 
ohnc cine Online- Autorisicrung mdgtich erschcinL Die Art 
und die Struktur der Zusaizdaten, die bei diesem Verfahren 
zur Frcischaltung benutzt werden mussen, sind bereits bci 
der Cieneiierung des Dokumenles oder vor dem Zcitpunkl 
der Frcischaltung weitesigehcnd festgetegt. Die zuj&tzlich 
herangcflihrten Daicn en thai ten zudem keinen Nulzcn, der 
unahhiingig von dem FrcischaJtungsverfahren gC5chcn wer- 
den k^nn. Das Heranfuhren der Daicn geschicht nur au$ 
Oriindvn. die mil der unrnittelharen Sichcrhcit zu tun haben 
und nichl aus Ounden, die mil der Vcrbcsscrung des Nul- 
zens cincs cleku-i^nivchen Dokurncnlcs vcrbunilen sind, 

Insbesondcre bci eIckironiscl)cri Dokuincnlcn, die cincn 
bcin'ivht lichen Wen fiir den hcrrichiigicn Urhebcr bcdeuicn, 
tsi :*ls»» uii( einer crfoigrxrichen Obcrwindung des Kopicr- 
schur/es das Rechi und die Moglichkcil des Auiors /.ur 
wirks:imcn I>urctu«i/.un^ seiner 1-jgcnlumsrcchlc an dem 
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Dokument beschrankt oder gar unmOglicb gemacht. 

Diese Problcmatik wird dadurch verscharfl, dafi zahlrci- 
che Dienst- oder Hilfsprogramme fur Computersysteme exi- 
Sticrcn. dcrcn Aufgabc das Bcscitigcn cincs Kopierschutzes 
S an einem elextronischen Dokument ist, und deren Lei- 
stungsfUhigkeit - mil den vorbandenen Kopicrschutzmecha- 
nisrnen — startdig zunimmL 

Aufgabe der vor liege n (ten Erfindung istcs dahcr, elektro- 
nisch ubcrtragene und gespcicherte Dokumente auch selbst 
io dann noch zu schUtzen, wenn ein Kopierscbutzmechanis- 
mus dieser Dokumente entfemt odc#- uhcrwunden worden 
ist, wobei als "Schiilzcn" im Stnne der vorliegenden Erfin- 
dung jcgliscbe Ezschwemis bzw. jegUcbc Verschlecbterung 
der NutzungsmdgUchkeiten an einem illegal kopierten Do- 
is kument gegenubcr eincm Original (oder einer legalcn, auto- 
risiertcn Kopic) angeschen werden sollen, Auch ist cin cnt- 
sprechendes Verfahren zu schaffcru 

Die Aufgabe wird durch die Vbrrichtung mit den Mcrk- 
malcn des Paientanspruches 1 sowic das Verfahren mil den 
20 Merkrnalen des Patemanspruches 6 gclosL 

V^neilhafle Weiierbildungcn der Erfindung «ind in den 
Uneranspruchca beschriebea 

Vortcilhaft wird im Rah men der vorliegenden Erfindung 
das grundlegende Losungsprinzip ausgenutzt, das zu schOt- 
25 zende, elcktronische Dokument in cine die Zusatzoperadon 
und/oder die zus^tzlichen Daicn anbietende Systemumge- 
bung cinzubeuen. wobei der dadurch zu eircichende, zus^tz- 
lichc Nutzsn durch Wirkung der Abfragc- und PrufeinheiL 
nur realisicrt werden kann, wenn der Kopierschutz nichl 
30 verletzt oder iiberwunden wnrde, Voraussetzung dafUr ist, 
dafi der angewendete Kopierschutz von cincr An isu daB 
dessen Obcrwindung oder Vcrlctzung durch gecignete Kri- 
lerien - z. B. inderbalb des Dokuments oder innerhalb zu 
benutzender Schnittstellen der Software-Umgebung - durch 
35 die Abfrage- und PrUfcinheit erkannl werden kann, 

Dariiber hinaus wird vorteilhaft itdndestens cin Online- 
Kontakt uber ein Datenkomiriunikati o nsnetz benutzt, um die 
zusStzlichen Dalen hcrbeizuruhren oder die Zusatzope ration 
zu crmfiglichcn. Auf diesc Wcisc ist in besonders sichcrcr 
&0 und flexibler Wcisc das Erzeugen des zusatzlicheh Nutzen- 
bzw. Informadonswerts fUr den (autorisierteri) Benutzcr 
moglich. 

Al$ etektronisch ubertragenc und gespeicherte Doku- 
mente im Rahmcn der vorliegenden Erfindung sind gem SB 
45 der oben gegebenen Definition elektrontsche Dateien fUr die 
Erfindung gectgnct, die durch zusatzlichc» insbesondcre nur 
extern vorhandene Daten einen Zusatznutzen erhalten kbn- 
ncn, wobei die von der Erfindung umschlossenen elelhroni- 
schen Dokumente mit diesem Zusatznutzen separierbar zu 
SO verbinden sind. Die erfindung sgeraa3en Zusatzoperationen 
betreffen dann insbesondcre Datcnvcxaibcitungs- und Bc- 
triebsvorgiingc, die diesen Zusatznutzen bewirken. 

Entsprcchend sind ZusatzopCrationcn im Rahmen der Er- 
findung \forgange auf einem Computersystem, die mit, auf 
55 und/oder zusammen mit dem Dokument durchgeftlhn wer- 
den kdnnen und einen Vortcil gegenubcr dem ursprungli- 
chen Dokument liefem, und die ohne diese Vbrgange auf 
dem Computersystem nicht vorhanden sind. Kookrct kdn- 
nen derarttge Zusatzoperaiioncn in dem BcrciLsicllen eines 
60 Onlinc-Zugangs fur cin (sclekuves) Update des Dokument 
einer Verwuliung von Sdchwonen und Notizen, einer Dar- 
sicllung von zusatzlichcn Verwallungsdaten, einer zuvaizli- 
chen Zugangsschnitistelle fttr Rccherchen in zugcordncicn 
oder Ubergoordricuen Archiven, der Bcnutzung wcitcrer 
Dicnsilcistungcn wic clcktronischer Daicnausaausch mil bc- 
uiincnrlcn Aulorcn oder Verlagcn suwic in iter licnuty.ung 
cincs fur das Dokumem vorgcschcncn cJcktronischcn 
schwajv.cn Brctts (clcklronisches Uluckbu^nJ) bcsiehcn. 
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Es bt nicht ausgeschlosscn, da£ das kopiergeschtltzte Do- 
cument sowohl la seinem (ursprUnglichen) Originalfonnat 
als auch in cincm umgewandcltcn Format (mil uberwunde~ 
ncm Kopicrschutz) auf dem Compuicrsyslcm ausgcgcbcn 
werden kann; im Faiie des Eotfemens dcs Kopierschutzes 
entsteht dem Benutzcr jedoch elo Nutzennacbteil. (Generell 
wird im Rahmen der vorliegenden Erfindung als Kopier- 
schutzverfehren im weitereri Sinne oicht nur jegUcher Weg 
VCrstandcru dcr dazu gccignct ist, cine unberecbtigte Kopie 
von cincm clcktronischcn Dokument zu verbindcen Oder zu 
crschwcrcn. sondem auch ein Vcrfahrcn, das zu cincr Quali- 
Lals reduction cincr Kopie beitr&gu dies kann im Fall von 
clcktronischen Dokumenten etwa dadurrfi erfolgeo, dafi cin 
Bildschirminhalu etwa nut einem dargeslcllien Text, als sol- 
cber kopiert und verbreitet wird Fiir die nachfolgcndc Dis- 
kussion wild ein entsprecbend manipuliertes Dokument mit 
uberwundenem Kopieiscbutz als geknackt bezeichneL) 

Dcr Kopicrschutz ist darilbcr tinaus nicht nur als Schutz 
VOr dcr illegalen Erstellung einer Kopie vom Original ZU 
versteben„ sondem als Kontrolle des Herausgebers, die Vfer- 
wenduog cincr Kopie im vorgeseheoea Stone zu verbiodem 
Oder zu erschwercjv also im Sinnc eincs Verwendungsschut- 
. zes. 

Etn Vcrwendungsscbutz kann auch darin bestehen, dafi 
cine Kopie crkcnnt, dafi sic in cincm vcrandcrtcn Zusam- 
menharjg eingesetzt wird, und dafi sich daraus eine emeutc 
Abrechnung ergeben kann, mit dem ZieL, dafi CS schlieSUch 
einer emeulen Freigabe fEir die Verwendung des Dokumcu- 
tcs bedarf, 

Selbst wenn daber das geknackte Dokument innerhalb ci- 
ties Editors, einer Betracbtungseinbeit ("Viewer") odcr cincr 
Datenbank lesbar oder benutzbar ist, ist es jedoch exfin- 
dungsgcmaB nicht moglich, den ZusatZnUtzen in Form der 
Zusatzoperationen und/oder der zusalzlicbcn Datca zu bc- 
nutzen. Entsprecbend liegt erfindungsgemiB der Nachteil 
dcr illegalen Kopieo in dem Fehlcn dicscr zusatzlichcn Nut- 
zungsotdglicbkeiten. 

Die Zusatznuten eines Dokumcnles bestchen aus den zu- 
s&tzUchen Mbglichkeitcn, die sich innerhalb eines gecignc- 
ten Oompiit erprog ranunes durch die Hinzunahme eines odcr 
mehrcrer wcitcrcr Mcrkmalc und/oder Informational oder 
cincr odcr mebrerer weitexer Funktion odcr Operation cigo- 
ben. 

Als Online im Sinnc der vorliegenden Erfmdung ist em 
Kontakt zu vcrsichcn, der digitale Infbrmationen oder digi- 
tate' Dicnstleistungcn auBerfaalb des lokalcn Computcrsy- 
s tems Uber das Datcnkorjimunik&donsneUwcrk in Anspruch 
nimmL 

Eine Softwareumgebung besteht aus Betriebssysteman- 
weisungen odcr Operationen, die innerhalb eines Computer- 
programmes als Schnitlslclien angebotcn werden. 

Eine Softwareumgebung kann als sicber bezeiebnet wer- 
den, wenn dcr zciilichc odcr male rial le Aufwand, cine gc- 
schicklc Kombinalion von Kommandos innerhalb der Sofl- 
wareumgebung zu finden. zu groB ist, als daJ3 es sich uatcr 
dkonomischen Gesichtspunkten fiir einen Hacker und/oder 
fiir den Bcnuizcr das Verwenden des geknacklen Dokumen- 
tes sich lobnen wtirde. 

Die Integration cincs clcktronischcn Dokumenics in cine 
Softwareumgebung bcdeuici, dafi die Mdglichkcii bestcht, 
die aus dcr Softwareumgebung angebotcnen Anwcisungcn 
und Opcrationcn sinnvoli auf das clcktronischc Dokument 
anxuwenden. Eine Integration kann auch die nach fcslcn Re- 
gain odcr cine nach einem Algorithmus durch gefuhne Kon- 
vcriicrwnij sc in. dercn Ausgubcprodukt anschlieftcnd b&- 

nvn/j werden kann. 

Umcr BcnDiAungsrccht wird das Rechl cincs BctiuI/jcts 
vcrstandirn. cin Dokument in cincm fcstgesctzlcn Ruhntcn 



verwenden zu dilrfen. Dieses Benutzungsrccht kann zeitltch 
odcr r&imficb begrenzt scin. Em Bcoutzungxrecht implizicn 
insbesondcrc kdn Recht zur Weitcrgabc an Dritte. 

Entsprdchcod crmoglicht die crfindungsgcmfiBc Vtrarbci- 

5 uings- und Steuercinhcit so wo hi eine passive Vferwaltung 
dcr clcktronischcn Dokumente, bei welcher Datea und Rela- 
doneo in einer Etrukturicitcn, objektorienrierten odcr rclatio- 
nalcn Wcisc abgcspeicheit sind. Die Verarbcimngs- und 
Steueieinbeit kann auch als Software-Umgebung realisicrt 

10 sein, in welcbe opuoaal lokalc Dicnste oder Programme in- 
tcgricrt werden konncn odcr durch wclchc DicnsUcistungcn 
von einem extemen Server mil Hilfe einer Daienfernubcr- 
tragung Dbcr das Datenkomizuinikauonsnctz angenommen 
oder warugenommen werden konncn. Daniber hinaus er- 

ts moglicht die Verarbeirungs- und Steuercinhcit cine aktive 
Vcrwaltung, etwa durcb die benurzer-geruhrte Eingabc von 
Notizen zu einem Dokument; auBcrdcm kann die Akiuali- 
sicrung dcr vcrwaltctcn Dokumente als dcrarligcs, aktives 
Management angeseben werden. (Hierzu kann z. B. auch 

20 . cine von einem extemen Server erfolgeride Mittcilung, dafl 
eine Veranderung am Dokument vorgenommen oder ein 
weiterer Kommcniar an einem offentUchen Blackboard zu 
dem Dokument abgegeben wurdc, als akdver Vcrwaltungs- 
vorgang, gesteuert durch die Verarbeirungs- und Stcucrein- 

25 belt, angesehen werden). 

Ein propriet&res Dokumentenformat kann zum Schutz vor 
einer unautorisierten Benulzung des Inhaltes eine Verschliis- 
selung aufweisen. Ein Dokument kann cntweder als eine 
passive Software oder als ein aktives Programm angesehen 

30 werden. bei der eioe sinnvollc Nurzung nur durcb die Bereit- 
stcllung von den dazugebdrigen Sofrwareschnittstellen einer 
Softwareutngebung znogUch isL 

Die auf die beschriebcae Art erfolgeade Integration dcs 
elektroruscbeaDokuments in die durch die lokale Verarbci- 

as rungs- und Sicucreinheit geschaffene Verwaltungscinhcil 
kann dabei durch^eine Onlincprozcdur ermdglicht werden, 
kann altexnariv aber auch lokal ertblgen. 

Bei dem Schutz durch Verwaltuog geht es um die Aus- 
grenzung illcgaler Kopien. Der Schurz durch Vferwaltung 

40 bielct cine zweite Bairiere beim Vcrwendungsscbutz, die 
dann automarisch wirksam wird, wenn die illegale Kopie 
Oder das Original von einem unbefugten Benutzcr vcxwcd- 
det wird. Zur Kcnnzcichriuag illegaler Bcnutzung muB eine 
Regis triemng des Dokumcntes vorausgehen. In diesem 

45 Sinne bietet das in dieser Erfindung beschriebene Vcrfahrcn 
(iir den Benutzcr dcs Dokumentes nun cincn' eingeschrank- 
ten Gebrauch bei einer nicht rcgisiricrteD Benurzung. 

Besonders bevorzugt ist eine zusttziiche Eingabe- 
Schnitzstelle vorgesehen, wclche als Reaktion auf ein Frei- 

50 gabesignal der Abfrage- und Prufcinhcit eine eLektronischc 
KommunDcatiOfi, insbesondere uber das Datenkommunika- 
tkxisnelzwcrk, mit einem als zusatzlichc Information identi- 
hzicnen Autor dcs clcktronischcn Dokumcnts cinzulcitcn 
bzw. durchzufilhrcn. Auf diese Weise wird gcradc bei dyrui- 

SS raise hen, cincr Wciterentwicklung und/oder cincm (z. B. 
wissenschafUichen) Dialog untcrworfenen Unterlagcn cine 
angcnicsscnc und gccignctc Bcarbeitung untcrstutzt. Auch 
cntsieht auf diese Weise voilig neuc. cfliziente Wcgc zum 
wissenschafUichen Arbcitcn. 

60 Eine zciilichc Bcgrenzung der Benutzung laBt sicb auf ci- 
ncm lokalcn Rcchncr, der timer der toulcn Kontrollc cincs 
Frctndcn stcht, nicht durchfuhren, da jedcrzeit die System- 
zeit auf dem Rcchncr umgestclli werden kann. Ein Schurz 
durch Vcrwallung wiirdc dagegen bedeuten^ daB cin Bcnui- 

AS zcr, in cincn i passivun Sinnc, nichl die CJewiBlHiil haben 
kann. daB scin gdiaCklCS Dokument noch aklUCU (51, cxlcrob 
nichl noch wcitcrc rclcvante Infommtioncn fehlcn. Dcr cx- 
Tcrne Server, dcr im Ruhntcn der Sicherhcit durch Vcrwal- 
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tung angcsprochcn werden muB, kann durch dtcsc Manipu- 
lation nicht getauscht werden. In eincm aktiven Sionc kann 
abcr auch die Benutzung von den anderen verwultctcn Do- 
kumcntc n, nach cincr lokalcn Manipulation cingcschr3nkt 
werden. 

Die illcgale Andcrung cines Bcnutzcrstatus von cinem 
vcrwaltctcn Dokumenu kann bci eincm Schutz durch Vcr- 
waltung die norraale Benutzung andercr Dokumentc u. a. 
cbcnfaUs so lange geandcrl sein, wie diesc oicht vorgese- 
hene Statusanderung andauert. Der integrierendc und zu- 
sammenfassende Charakicr von Vcrwallung bidet die M8g- 
lichkeit, durch die Oefahr.des Vcrtuslcs oder der Vcrlcizung 
cinzelncr Verwcndungsrechte aus der Mcngc allcr anderen 
Dokumcntc, den Schutz eines cinzclnenDokumenlcs von 
der Oesamihcit ttbertragen zu bekommcn. 

Dte lokalc Installation und Eintragung der Dokumcntc in 
dem Vcrwaltung&progranun sollte In einer bevorzugter 
Wcisc our zusarnmca mil der Bczahlung und/oder cincr On- 
line-Registrierung und/oder bei der erstcn Benutzung vorge- 
nommen werden. Eine nacbtra\glichc Installation undBintnt- 
gung des Dokumentes in das Verwaltungsprogramm kann 
nur daon crfolgen, wenn der Kachweis der Bezahlung oder 
der Nachweis fur die zuverlSssige Ficischaltung sichcr ge- 
fuhrt werden kann. Hin nachtrfiglxch installiertes und gegc- 
benen falls nicht bezahltcs Dokument sollte von dncm kor- 
rckt installienen Do ku meat zuverlassig unterscbiedca wer- 
den konncn. Ein zusatzliches Abrcchnungsmodul kann fUr 
cine nachtragliche Bczahlung und Registrierung sorgen . Ein 
autorisiertcr Benutzer kann von eincm nicbtautorisierten 
ttenutzcr nur dann unterschieden werden, wenn ein entspre- 
checdes Identifikatioasmodul oder Authentiftzicrungsmo- 
dul die Unterschciduag zwischen Benutzcm zuiaBt und so 
die Nutzungsrccbte und damit. aucb die \ferwendungsmOg- 
Uchkeit nur den berechtigten Benutzcm zuordnet. 

Wcitcr vorteilhaft findcl cine Rcgistrierung eines betrcf- 
fenden Dokuments in einer lokalen und/oder extemcn Rcgi- 
striereinheit statt; durch Wirkung dieser Rcgistricreinheit er- 
folgt eine dauerhafte, uberprOfbare Einbcttung des elektro- 
nischen Dokuments in die Systemumgebung zum Nutzen 
der Zusatzoperaiiorten und/oder der zusatzlichen Datcn. Ins- 
besondere wird cs dann der lokalen Vcmrbeitungs- und 
Steuercinhcit crmbglicht, durch Abfrugcn der extern en oder 
lokalen Regis trierungscinheit den Authentizitatsstatus eines 
Dpkuments zu ubcrprufen, ohne daB eine (erneute) Oberprii- 
rung des eigcntlichen Dokuments hrinsichtlich des Kopier- 
schutzes notwendig scin muB. Insbcsottderc kann eine Regi- 
strierung auch in einer anoaymcn W>isc - ohne konkretc 
Edendfizierudg eines Nutzers - erfolgen. 

Weitcr bevorzugt isi zudem vorgeschen, daB der ertin- 
dungsgemafle Onlinekontakt Zwischen der \ferarbeilungs- 
, und Stcuereinheit und der cxtcracn Daienverarbcitungsan- 
!agc verschlusselt, und weiter bevorzugt nach cincr vorber- 
gehenden, inctividualisicrcndcn Schlflssclvcrcinbarung, cr- 
fdgL 

Wciicrc Vortcilc, Merlcmale und Einzelheiten der Erfin- 
dung crgeben sich aus der nachfolgendcn Bcschrcibung be- 
vorzugter AusfUhrungsbcispiclc sowie an hand der Zcich- 
nungen; dic&c zeigen in 

Fir. 1 ein Bloc kschali Hid der erfindungjtgcniaBcn \kr~ 
richtung zum gcschiilzicn Ausgebcn elektronisch ubcrtrage- 
ncr und gcspcichertcr Dokumcntc gcmHB cincr crstcn r bc- 
vomjgtcn Auiluhrungsform der Erfmdung (best mode) und 

Fig. 2 ein MuBablaufrliagmrnni mil wcsenl lichen Verar- 
bciiungsschriitcn des crfindung£gemiifien V;rJahrcns v.umi 
gcschtiiy.tcn Auxgcbcn der dckLronischcn JXikuincntc. 6S 

Win lokalcN < Ytmpuicniystcm (uls Ft?) 10 isi. die in der 
Kift. I mittcls der Si nchpunkl- Union gc/cigi, :tbcr cin Dj- 
icnkt^mmunik-jtioasnciy.wcrk 12 mil eint:r Lwicmcn Datcn- 
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verarheitungsanlage 14 vcrbunden, wobei bcispielhaft das 
Nctzwerk 12 als dfTcntlich zuganguches Datennetz - 7, B. 
das Internet - und die extcrne DV-Anlage als Rcmote-1 lost 
rcaJisicrt scin konncn. 
5 LokaJ weist das Computers ystcm 10 eine lokalc Eingabe- 
einkeit 16, z. B. cine Tastatur, auf, die mit cincr lokalen, zen- 
tralcn Steuer- und Verarbcilungscinhcit 18 verbunden sl Die 
Einheit IS isi beispiclswcisc durch CPU und zugchorige Pe- 
ri pherieicile des PC realisieru mil der Sieuereinhett IS isi 
10 dn lokakx Datcnspeicher, etwa cin Arbcitsspeiehcr oder cin 
Fcsiwcrtfspcichcr, vcrbunden. 

Die zentrale Steucrcinhcit 16 wirkt zudem ausgabesejtig 
auf cine lokale Ausgabecinhcit 22, eine lokale Service* 
/Diensieinheil 24 sowic cine lokale Dokumcntausgabeein- 
15 hrit 26 t die Jewells mit cntsprcchcnd eingerichecter Aus^ 
gabe-Hardware 28 verbunden sind. Cienauer gesagt sind die 
Einheilen 22, 24, 26 verschiedenc Anwcndungsprogrammc, 
SchniUslcUcn oder sonstigc, fur cine Dokumcntactsgabc wc- 
scntliche Module, die. durch die zentrale Stcucreinheit 18 
20 angesteuen, eine jcweilige Ausgabeopcration fiir die Aus- 
gabe-Hardwarc t z. B. einen Bildschirm* Audio-Hardware 
oder eincn Dmcker, vorbereiicn und steuern kOnncn. Bci- 
spiclsweise kann die lokale Ausgabeeinheit 22 ein Viewer 
oder ein Druckertreiber scin, die lokale Scrvicceinheit 24 
25 cine VerknOpfungseinrichtung zum Hers tellen einer Vcrbin- 
dung zu weiteren, lokal oder extern vorhandecen Dokumen- 
tcn, ein Suchmodul zum gczicltcn Suchen nach einzclnen 
Vforten in einem Text, ein Editor zum Erfassen von Notizen 
oder Anmerkungeiu und die Dokumentausgabeeinhcil 26 
30 kann cin elektromsches Ausgabcmodul zur Versendung des 
Dokumcnls-ctwa als Mail aurweisen. Je nach speziMscher 
Einrichtung der Einheiteo 22,- 24, 26 isi cine unmiUclbarc 
Vcrbindung zur bzw, Steuerung durch die lokale Bingabe- 
einheit 16 vorgesehen. 
3S Insbesondere ist die Dokumentausgabeeinhcil 26 auch so 
zu versteben, daB damit unmittelbar ein elektronisches Do- 
kumenu selbst in geknacktem Zusiand, also bei entferntem 
oder Qberwundenem Kopicrschutz, ausgegeben WCrdcn 
kann; dann allerdings ohne den crftndungsgemaB realisier- 
40 ten Mehrwert Id der prakiiscben Realisierung kann also die 
Dokumentausgabeeiflbeic ein Textcditor o.a. sein, welcher 
die Ausgabe des Dokuments ubcmehmen kann. Dieser 
Sacbverhalt wild L G. in der Fig. 1 auch dadurch deutlicb, 
daB das in einem Dokumentspeieher 30 schema tisch mit 32 
45 bczcicbncten Dokument - ohne Kopicrschutz - direki auf 
die Dokuinentansgabceinbeit 26 gclcitct werden kann, wali- 
rend das (legale, auiorisicrtc) Dokument 32 mit Kopiec- 
schutz (schematisch durch das Bczugszcichcn 34 bezeich- 
net) uomittelbar nicht aus dem lokalen Computersystem 10 
so ausgegeben werden kann. 

Vielmehx ist zu diesem Zweck eine Abfrage- und Nut- 
zungsrcchtscinbcit 36, vorge^hen, die mil der zcntralcn 
Slcucrung 18 sowie der lokalcn Eingabccinhcit 16" zusanv 
menwirkt und als Reaklion auf cine entsprecbende Anforde- 
SS rung, z. B. durch etne Tastaiur 16. ein Dokument 32 mit Ko- 
picrschutz 34 aus dem DokumenUipeicher 30 a u sliest. 

IJcvor dann eine Ausgabe dieses Dokuments, ggf. untcr 
Benutzung der erfindungsgcmaBen Zusatzoperationen, wie 
sic clwa auch durch die Einhcitcn 22, 24 angeboten werden. 
moglich 1st, erfolgt in dcr Abfragccinhcit 36 eine Priifung 
darauf, ob dcr Kopicrschutz noch vorhanden ist. und zwar 
durch cine der Abfragceinheil 36 zugcordnctc, lokalc Prii- 
feinheii 38. Dicsc bewirku daG hei posit [vcr Ixsistcllung des 
Vorlicgcns des Koptcrsehutsc5 (also kcin unautoiisierl ko- 
picrics Dokument) ilbcr die xcniralc Stcucreinheit 18 dann 
in tlvr huahsTchtiglcn Wciso; da? Dokument mil ^usat7datcn 
verschen oder mil cincr /CusaizopcraUon vcrkniipH werden 
kann. die durch ZugrifT uhcr das Datcnkommunikationsnct/. 
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12 auf cine extcme Zusaizdateoeinheit 40 und/oder eine ex- 
term Seivice/Diensdcisiungseinheit 42 erhaltco werden. 
Daraufhin wird dann cin entsprcchcnd verfcnupftcs bzw. mo- 
di flzi cries Dokumcnl an cine gccignctc lokalc Ausgabccin- 
bcit 22 bis 2$ weitergegeben und Qber dicse bestimraungs- 5 
gem&B ausgegeben. 

Auch ist es moglich, dafi zum Zwecke des Durchfuhrens 
der zusStzlichen Operation die zentrale Slcucreinhdt 18 
ubcr das Datennetz 12 auf etnen extemen Daienspeicher 44 
zugreift, urn sich von doit gecigocie Daten zu holen otter mit 10 
dicscm Spcichcropcrationcn dwehzufuhrcn. 

Das Ausruhrungsbcispicl der Fig. 1 zeigt zudem, daB die 
Abfrageeinheit 36 zusatztich Uber das Nelzwerk 12 auf eine 
cxtcmc Prflfungseinheit 46 (zusUtzlich oder alterriativ zur 
lokalcn Prufungscinheit 38) zugreifen kann, um den aktuel- IS 
Icn Schutzstaius cincs elektronischcn Dokuments festzustel- 
lcn. 

Wic water in Fig. 1 gczcigL, ist sowohl lokal mit der Ein- 
bcit 48 als auch extern Qber das Neczwerk 12 mit der Einheit 
' SO eine Registrierungseinheit fur das jeweilige Document 20 
vorgesehen, mit welchem dann naeh erfolgcer PrOfuog auch 
Kopierschutz durch die PrufungscinheitCQ 38 und/oder 46 
der Pruis talus eines jeweiligen elektronischen Dokuments 
fcstgehalten und zum Zugrif? durcb die zentrale Verarbei- 
tungseinhcit 18 bcreUgcstclIt werden kann. Auf diese Wcisc 25 
. ist bei emeutem Zu griff bzw. bci craeot bcabsichtigter Aus- 
gabe des elektzonischen Dokuments Lediglich eine Uberpru- 
fuDg der RegisurierungscinbeiicD 48 und/oder 50 noiwendig. 

Insgcsami ist durcb die beschriebeoe Vbrrichuing eine si- 
chere Bereitsteliung des elektronischen Dokuments fur eine 30 
gewtinschte Ausgabc cnnoglicht, und cs ist insbesonderc si- 
chergcstellt, dafi cin unautorisicrtcr Bcnutzcr des Doku- 
ments, der dieses etwa durch einen unzulassigeo Kopiervor- 
gang eriangt hat, dieses nieht untcr Nutzung der crfindungs- 
geraafi vorgesehenen zu$3tzlichen Operationeo und/oder zu- 3S 
satzlichen Daten ausgeben kann. 

Im weiteren soli unter Bezug auf die Fig, 2 die Funkhons- 
wcisc der Anordnung gem SB Fig. 1 an zwri konkreten Bet- 
spielen erhluteri werden. 

Im crstcn Bcispicl wird angenommen, daS ein in dem Do- 
kumcntspeicher 30 gespeicberter Text in Form einertechni- 
scheo Beschxeibung von einem Benulxer auf einem Bild- 
4 chirm gelesen und danacb von cincm Drucker ausgegeben 
werden SOU. Varteiihaft ist zudem vorgeschen, daB auf S ci- 
te a der cxtcrncn Datenverarbeitungsanlage 14, eineni Host- 
Rechner des Hers tellers von techniscfaen Anlagco und Vcr> 
fassers der tcchnischcn Beschreibung* cine jewcils aktucll- 
ste FasSung dieses tcchnischcn Tbxtes ubcr das Datennetz 12 
zur Verfugung gestellt wild, und zwar nur den Benutzem, 
die Qber (veraltete) Fassungen des Dokuments verfugen, so- 
fern cine im Rahmen der Erfiodung vozgesehene Regis trie- 
rung und Authcminzicrung erfbtgt ist. 

Entsprcchcnd wird im FluOdiagramm dec Fig* 2 in cincm 
Schriu 6*1 durch Eingabe in die lokale Eingabccinheit (Ta- 
staiur) 16 das gewtinschte Dokument aus dem Dokumcnl- 
spcicher 30 aufgeruren. Dieses Dokumcnl isl mil cincm Ko- 
pierschutz 34 in Form cincs proprieUuxn Daleiformats vcr- 
schen, der den Benuizcr ats autorisicrt ausweist. Nun kSnntc 
/.war der Bcnutzcr in cincm Schritt S2 dutch Bcnul/.ung ci- 
ncs gceigneien Lc^cprogrammcs das Dokumcnl 32 auch di- 
rcku und insbesonderc unicr Umgcbung des Kopicrschui- 
zes, auslcscn und auf cinem Bildschirm oder Viewer ausge- 
ben, jedoch wUrdc ihm auf dicscm Wege die Mdglichkcii 
hcispiclswcisc zum Erfaltcn eincr Jeweils aktuel 1 si en Dnku- 
nicntf^ssung verwehrt. 

Ux folgt duller in einctn Schrill S3 cintsSlalusabfrugc iiher 
die Slcuercinhcit 18 und die lokalc Prufcinhcit 38 und/otcr 
die cxtcrnc PrUfcinheii 46, ob cs sich hci dem im Dokumcni- 
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spcicher 30 gebaltenen Dokument 32 tatsachlich noch um 
cin ordnungsgemaB geschutztcs, also in dem piopridSrtn 
Datcnformai vorhandenes Dokumcnl handclt Falls die Pru- 
fungsdnhcitcn 46 oder 48 dies bejahen, wird in cincm 
Schritt S4 ein enlsprechendes, positives Auihorisicmngssi- 
gnal an die Steuereinheit 18 ausgegeben, worauf wiedcrum 
dann in Schritt SS iiber die lokale Eingabccinheit 16 gccig- 
nctc Eingaben mogltch sind, zum Beispiel die Abfrage, ob 
taLsachUcb eine akxueUe Passu ng des Dokuments gcholl 
werden soil. 

In Schritt S6 findcl dann, jc nach bcabsichuglcr Ausgabc 
bzw. Charakicr des elektronischcn Dokuments, eine Auftei- 
lung in verscniedene, geeignete Verarbeitungsvorgaiifie ent- 
sprcchcnd den Funkiionskompooenicn der Fig. 1 suiU: So 
wurde in Schritt S61 der Zugriff auf cxiccne Dienstleistun- 
gen der Einheit 42 erfoigen, nm z. B. den Update-Service 
des Remote-Host 14 zu outzen. In S62 wiirden dann cxtcmc 
Zusazzdatcn aus der Zusatzdatcoeinhcit 42. z. B. cine Ergan- 
zung der. lextbescbreibung, berausgeladcn werden konnen, 
um diese nachfolgend in das lokale Computersystem 10 zu 
Qbertragen. In diesem Vxgang kdnnte in Schritt S63 auch 
der exteme Daienspeicher 44 Verwendung finden. z*B, als 
Pufferspelcher fur die DalenUbcrtragung. Schritt S64 machi 
dann Gebrauch von dean lokalcn Datcnspcicher 20, ct wa um 
dort die empfangenen Daten zu puff em, und in Schritt S65 
konnte eine lokale Update- Routine in der lokalcn Service- 
einheit 24 benutzt werden, um auch auf dem lokalcn Com- 
puicrsysiem 10 die aktueUe Dokumentfassung herzusiellen. 

Entsprechend der beabsichtigtcn Ausgabc wird dann in 
mindestens einem der Schritte S71> S72, S73 cine Ausgabe- 
vcrarbciiung durch^cfUhrt, woraufhin dann in Schritt S8 die 
gccignctc, lokale Ausgabe- Hardware zur Ausgabe aklivicrt 
wird, 

Tm konkreten, vorliegenden Beispiel wurde etwa Uber ein 
lokales Ausg abepxo gmnni gemEB Einheit 22 in Schritt S72 
der Text auf einem BUdschirm (als Bcispicl fur cine Hard- 
ware-Einheit 28) ausgegeben werden, nachdem in Schritt 
S71 die zusatzlich empfangenen. aktucUcn Inform auonen 
miUcls der lokalcn Serviceeinheit24 in den Bcschrcibungs- 
40 text eingefugl worden sind Auch gSbe es dann die Moglich- 
keit, in einem Schritt S73 das Dokument mit moglicben No- 
tizen oder anderen Qiitzlichen Zusatzfunktionen in ein ge- 
eignetcs Druckformat zu formaderen (Einheit 26), um die- 
ses dann oachfolgend in S8 zusStzlich auf einem Drucker 
45 Qbersicbtlich auszugeben. 

Mit der MogUcbkeit einer neucn Eingabe in Schritt S9 
kchn die in Fig. 2 gezeigte Routine an den Anfang zu Schriu 
SI zuruck, oder abcr gestattet neue oder alternative Ausga- 
bem5glichkeiten des — bereits gcpruftcn und damjt ftlr die 
SO zu^tzlichen Operationen und/oder Daten autorisicrten - 
Dokuments durcb crneutc Eingabe in Schritt S5- 

Ein wd teres Bcispicl ware das Durch fuhreo eines Conv 
putcrspiels, welches als Dokument 32 in der Fig. 1 im Da- 
tenspeicner 30 enthalten ist. Dieses Computerspicl isL je- 
ss doch oh tie akiuelle r Qber das Datenverarbeitungsnciz Ubcr- 
(ragene ZusuUin formation en, wie orientierende GraOkcn 
oder Spiclstrukturcn. nur stark eingeschriinkt zu benutzen. 

Entsprcchcnd findct durch Wirkung dex zentralen Vcrar- 
bcitungscinhcil 18 sowic der lokalen und/oder extemcn Prii- 
60 fungseinbeil 46 in der oben beschricbencn Wcisc cine Auio- 
risicrung stau. bevor die zentrale Slcuercinhcit 18 dicse zu- 
satzlichen Dalcn iiber das Netzwerk 12 extern heranfuhrcn 
sind lokal. etwa durch die Scrviceeinhcit 24, In das Spicl- 
progranim 7MX Ausgabe auf den Bttdschinii und/oder fur die 
65 wcittmm .SchniUslellcncinhcilisn flir den BcnuLzer aufherci- 
tcn icann. 

Ein Dokumcnl kann in cincn fcststchcndcn, fixen Tcil und 
in cincn van ab len, vcriindcrtichcn Tcil. der nichl unbedingi 



PAGE 8/41 1 RCVD AT 2/2412004 3:38:40 PM [Eastern Standard Time] ' $VR:U$PT0-EFXRF-U3 ' ONlS:872930S a CStD:208 396 3958 1 DURATION (miM$):1242 



FEB-24-2004 13:56 



BOISE LEGAL 



208 3S6 3958 P. 09/41 



DE 197 55 182 A 1 



10 



vorbandcn scin muB, gctrcnm werden. Der feststchende Tcil 
eines Dokumentes kann cine abgeschlosscnc Entital bikfcn* 
Dieser Tcil Icano auch als komplencs, unverkumes Doku- 
mcnt auf den lokalcn Rcchncr des Bcnuttcrs Ubcrtragcn 
wcrden. Dcr variable Tfcil bcstehi aus anschlieBcnden Andc- 
rungen inncrhalb cincs bereits tiberiragenden Dokument es 
odcr aus weiiercn, hinzugefUgtcn Datcn zu dcra lokal bcrcits 
vorhandenen Dokument Oder aus den hinzugefugten Daien, 
die our bci dcr vi suction und/odcr akustischen und/oder me- 
chanise hen und/oder aromatischcn Ausgabe auftreten. 

Ourch das Abspcichcm von den Datcn cincs kornplcitcn 
Dokumentes gibl es cinen feststehenden, zejtlich invarian- 
tcn Tcil auf cincm lokalen Rechner, dcr auBerhalb dcr dirck- 
ten ZugriiTsmoglichkeiten eines Inhabcrs von Urhcbcrrcch- 
ten liegt, Dieser iovariante Cbaraktcr eines Dokumentes for- 
dert andererseiis gerade die Vcrictzung des Urbebeirechtes 
hcraus. Dcr Erfindung zugrundeliegend stent demnach dcr 
Gcdanke, dafi cincm Dokumcnt cin vari abler TCI angcb3ngt 
werden mnfl, so dafi dieser durch scincn Zusalznutzen den 
feststehenden, invariantcn Tcil vor unautorislerter Benut- 
zung, die dabei nur unter Umgehung dcr bcstchcndcn \fcr- 
wendungsschutz-Mecbanismen zustande kornmt, zusatzlich 
. ahsicherL 

Der feststehende, invariante Tcil cincs Dokumentes bildet 
bci cincm Dokumcnt^ das im Rahmcn ciner vorgegebener 
Softwarcutngebimg kein Potential ftir ejne variable Andc- 
mng besitzt, ein abgeschlossenes, lokal vollstaiidigcs Ge- 
filge. Diese lokale Vollsiundigkcit kann bei einem Doku- 
mcnt, das durcb Online-Dienstleistungen variabel gcandcrt 
oder erweitert wcrden kann, nur nach Offcrierung dcr On- 
line Zusalznutzen, im Rahmen des aktuellen Benutzungszu- 
sammenhanges, bergcstelli wcrden. 

In dicscm Sinne liegen digitalen Musikdaten nach der 
VerofTcntlichung oder offentlichen Aussirahlupg bei dem 
Empfaogcr als feststebende Datenmenge vor. Diese Datcn - 
mcngc kann, nachdem die darin enthaltenden Vferwendungs- 
schutzverfahreo Gberwundcn wordcji sind, obnc wcitcrc 
. teebnische Hinderungsgrunde wejterverbreilct und unauto- 
risiert venvendet wcrden. Diese feststchende Datcn mcngc 
kann aber durcb weitere Zusatzanfonnationen erganzt und in 
ihrczn Nutzcn verbessert werden. Da die zu static hen Infor- 
mationen z. B. weitere Aktivitften der Xomponisicn odcr 
dcr Musiker sein kQnnen, kann der Zusatznutzen st&ndig 
veranderbar gehalten werden. 

AUein schon die Moglichkeit im Rahmen von vorgegebe- 
ncn Softwarcschoittstcllcn variable zusaMzliche In form alio 
nen bieten zu konnen, reicht bereits aus, den Eindruck cnt- 
steben zu las sen, dafi etwas fehlt, wenn oicbt der variable 
Tell abgefragt wurde, obwohl das Dokumcnt cvcniucll obnc 
diese Zusatznutzen angeboten wurdc. 

Der Sch&den von illcgalcr 'Vcrwcndung hangt mil dem 
Verbreitungsgrad eines itlegalen Dokumentes zusanuncn, Jc 
mchr Bcnutzcr cin solchcs Dokumcnt besitzen, dcslo groficr 
ist das VerbrcitungspotcniiaL Bei einem Dokument, dem ge- 
ge bene n falls cinigc Mcrkmale oder Infbrmationen fehlen, 
wird zum cincn nicbl die Oefahr beslehea, daS dcr cnthal- 
tende VcrwcnduQgsschutz beseitigl wird. Zum andcrcn fchlt 
das Potential, dieses Musikstuck wcitcrzugcbcn odcr anzu- 
nchmcn, da in jedem Fall eine Vcrwaltung dcr cinzclncn 
Musiktitcl notwendig und uncrlafilich ist. Ohne diese y.u- 
*a'izJtchc Vcrwaliung bcjichi dc?halb die Chance, dafi ein il- 
Icgalcs Dokumcnt in der Masse andcrcr Datcn vcrlorcn gcht 
und soiuil die Wahrschcinlichkcit cincs stch wciicr vcrbrcl- 
tenden Schadcns in (Jrcnzcn halt. 

iiher die cihcn hcschricbcncn Ausbildungcn hinaus ist es 
fitoglich. die IVinzipicn und Rculixicrungsfomicn dcr vorlie- 
gcnduti lufindung durch cincn konkrcicn Konierschuiy.riie- 
w a huni«:mus sowio ein Ohi:rira£unj;5vcrfahrcn von olcktro- 



disch pubJi»etten Dokumemen zu erganzen, wic cs in dcr 
deutschen Palcntanmcldung 196 34 712 sowic der PCT-An- 
meldung PCT/EP 97/03113 des Anmeldcrs offenbart ist. 
Die tcchntschc Lchre dieses Dokuments soli insbesanderc 
5 hinsichtUch des konstruktiven Aufbaus der Obertragungs- 
vorrichtung, der Aktualtsienmgs-. Datcnaufbcreitungs- und 
VcrschlUssclv^fahren sowic dcr Identification, Aktualisie- 
rung und Auswertung von Wortstellungen in einem Tcxtdo- 
kument als voUumianglich in die vorlicgcndc Anmcldung 

to einbezogen gelten. 

Im wcitcrcn sci cin wcilcrcr Aspcktdcr vorlicgcnden An- 
mcldung bcschricbca, wclcher die vorbeschriebenen Aus- 
fuhrungsformen erganzt und crweiteru 
Die Sicherheit eines Dokumentes basicrt in cincr allcmaii- 

iS ven AasTuhrlingsform auf der Unsichcrheit, ob das verdf- 
fentlichle Dokumcnt wirklich den urspriinglich korrekten 
Inhalt enthali oder niche Durch die Anderung dcr Position 
votl wichtigen Wortcn inncrhalb cincs sole hen Dokumentes 
kann der K on text vollig zerstQrt. wcrden. Durch das "vYcglas- 

zo sen des Wortes *nicht" inncrhalb eines Satzes wird die darin, 
cnthaltcne Aussage in ihr Oegenteil verkehrt. Wane mil der 
Eigcnschafl, daB sic cine Aussage eines Satzes sehr stark 
verSndem konnen, gibt es in jedcr i>prachc Diese Wbrte 
konnen In einer Liste von strategischen Wortcn zusammen- 

25 gcfaBt wcrden. Das Wcglasscn odcr dcr Austauseh eines 
dieser siratcgischca Warte xnnerbalb eines Textes kann im 
Rahmen einer vorhandenen sprach lichen Grammatik nicbl 
erkannt werden. 

Zu die sen strategischen Worten gehoren in der deutschen 

30 Spracbe die Worte: *nichf\ u nn(T\ "oder". AuBcrdcm kon- 
nen ancinandcrreihendc, aussohliefiende, entgegensetzende 
oder vcrgleicbende Konjunktioncn als BindewCrter SO ge&n- 
dert werden. daB der Inhalt cincs Satzcs grammalisch kor- 
reki bleibt. Auch ZahlWorter wie "eins". "Zwei" etc. konnen 

35 incinandcr umgcwandclt wcrden, ohnc dafi es von einem un- 
bedarf ten Lescr erkannt werden kann. 

In der gleicben Weise kann auch das Einftigen eines Wor- 
tes aus einer vomer festgelegten Wortliste den Inhalt eines 
Satzcs inncrhalb eines Dokumentes v5Ilig andem. Diese 

40 Anderung kann dann von einem Menschea, der mit dem In- 
halt des Dokumentes nicht vertraut ist. nicht erkannt wer- 
den. . 

Daruber hinaus gibt es in den Thesaurcn zu sehr vielen 
Wortcn jewcils ein odcr mchrcrc Wortc mit dcr cntgcgcngc- 

45 setzten Bedeutung. Der Austauseh dieser Worter mit ihr em 
Oegenpart wtude den Sinn und den frtfbcren Kontext eines 
Dokumentes zerstoren. 

Die Unsicbcrhcit, ob cine Anderung durchgefUhrt worden 
ist, besteht bereits dann, wenn eine Vorrichtung bcrcits vor- 

50 handen ist, die lo der Lage ist, ein Dokument so zu vcran- 
dern, dafi der Inhalt uobemerkt eine neue, veranderte Bedeu- 
tung bekommt. 

Die Vbrrichtung zum Lcscn und Bcnutzung dieser Doku- 
mente besteht dann aus einem Ausgabemodnl. dem dann die 

55 richtigen Informationen zur Positionierung von den strategi- 
schen Wortcn odcr der korrckte Wen anslcllc cincs andcrcn 
Wortes iibcr cine Onlinc-Vcrbindung zugclcitct wild, wenn 
ein dahiber hinausgehender Verwendungsschutz nicht be- 
scltigt odcr umgangen worden ist. 

60 Die Vorrichtung zum automalischcn abcr gcgcbcncnfolb 
durch Pseudozufall bestimmten F.nifcrncn von strategischen 
Wortcn besteht aus cincm Idenu'likationsmodul, das in der 
I^agc Ssi. Worte aus einer bestchenden TJxie in einirm D*>ku- 
mcm zu idcntifizJcrcn und cincm Uxtraktionsntodul, das in 

A* der r.a^ic isi. diese tdcntifizicncn Wonc zu loschcn und an- 
schlicUcnd Anwei^ungen so zu ^ichcm.duB mit dic^ci) In- 
siruktioncn nachtraElich das Original wicdcrhcrgcsicilt wcr- 
den kann. 
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Eine weitcre Vorrichtung kann zudcm in der Lage sein, 
Worte aus cincr vorgegcbcnen Lisle innerbalb von Satzcn so 
20 position iercfl, so daB es innerbalb und mit cincr Gramma* 
lik, die dor Sprucbc zugrundclicgt, nicht crkanni wcrdcn 
kann, ob dicsc Wortc ursprUnglich ebeofalls an diesen Sici- 3 
lcn mncrhalb dcs Dokuments en ih alien waren, Diese \br- 
richtung mu8 deshalb mil Regcln arbciten. die es erlaubcn, 
genau die Position en zu Ideminzicren, bci der dieses Wort 
keincn gramraaliscben Fchlcr dare IC lien wurdc. Nach der 
Idenlifikalion dicscr Positioncn kann das Einfugcn eines 10 
Woilcs innerbalb dcs bcstchcndcn Dofcumcm cs durch cin 
Eingmppierungsmodul durchgefuhrt Wcrdcn, wobei zusatzr 
u'che Arbcitsanweisungen generiert werden konnen, mil dc- 
nen nachtraglich der urspruttgliche Zuslund wiederherge- 
stelk werden kann: li 

patentansprQche 

1.. Vorrichtung zur geschutzten Ausgabe eines elektro- 
nisch Qbcrtragcncn und gcspeicherien. mit einem clek- 20 
tronischen Kopierschutz (34) versehenen Oder einem 
Kopierschutz unterliegenden Dokument (32), mit 

- einer auf einem lokalen Coinputersystero (10) 
vorgesehenen Speiehexeinheit (30) znm Spcicherrt 
des Dokuments und zum BcrcilstcUen dessclben 25 
fUr die Ausgabe. 

- einer mit der Spcichereinheit (30) sowie mit ei- 
ne r exiemen Dalcnvcrarbcituageanlage (14) iiber 
ein Dalenkommunikationsnctz (12) zusammen- 
wirkenden, lokalen Verarbeitungs- und Slcuerein- 30 
heit (18), 

- die so ausgcbildct ist, dafi eine Zusatzopcration 
und/oder zusatzliche Daten mit dem Dokument 
als Reaklion auf mindestens einen Online- Kon- 
takl Qbcr das Datenfcommunikaliansnetz ver- 35 
knupfl wcrdcn Konntn und das verknllpfte Doku- 
ment zur Ausgabe aufbereitet wcrdcn kann, 

- ciner mit der lokalen Verarbeitungs- und Slcu- 
ereinheit verbundenen Ausgabccinheit (22—28), 
die zum bestimmungsgemafien Ausgcbcn des ver- 40 
knflpften Dokuments ausgebildet ist und 

- einer mit der Spcicbexeinheit (30) sowie der 
Verarbeitungs- und Steuereinhcit (18) zusaniraen- 
wirkeodeo Abfrage- und Prufcinhcit (36\ 38; 46, 
48; 50), die zum Erfasaen einer Verietzung und/ 45 
oder Obcrwindung des Kopicrschutzcs dcs Doku- 
menis eingerichtet ist und als Reaktion auf cine 
sole be Verietzung und/oder tJberwlndung cine Er- 
zeugung des verkniipften Dokuments durcb die 
Verarbeitungs- und Steuereinhcit vcrhindcrL & 

- wobei die lokale Verarbeitungs- und Steuerein- 
heit so ausgebildet isl, dafi ein in der Speichcrcio- 
hcit gespekhertes Dokument in seiner gespdeber- 
ten Form auch durcb eine Zusatzopcration sowie 
zusatzliche Daten unveranden blcibL 55 

Z Vorrichtung nach Anspruch l f dadurch gekenn- 
zeichncL, dafi die ekktrooischen Dokuracntc TcxCdaten 
und/oder Bild-ZGrafikdalcn aufweiscn und die Zusatz- 
opcration mindestens cine der Dicnsllcistungcn AkUia- 
lisiercn, Verwallen von Suchwoncn oder Noiizcn, 00 
clcklroniscbc Weitergabc und Austausch dcs Doku- 
mcnis ubcr das Datenkomiuunikatiotisnciz, Sue be nach 
Slichwoncn sowie cine Schwar/c-Breu-Funkiion auf- 
wcisl. 

3. Vorrichiung nach Anspoich X <*icr 1, d^rfurch ge- 6S 
kcnnzcichnct. daG die Zusatzdaicn fur cine Arehivio- 
rung und/oder cine Akiualisicrung dcs clcktroniscben 
Dokujnents liceigncic Daien aufweiscn. 



208 396 3958 P. 10/41 

182 A 1 

12 

4. VbmcbUing nach einem der Anspriichc 1 bis 3, gc- 
kennzeichnel durcb eine mil der Vcrarbeilungs- und 
Steuefeinhcil sowie der Abfrage- und PrQfeinheii zu- 
sammenwirkenden Kommunikalionseinheu, die urn 
Hersxellen und/oder Durcbluliren eincs Dialogs mit ei- 
nem in der extemen Datenverarbeitungsanlagc identtfi- 
zierten Verfasser oder mrbnnauonsirtger elnes betref- 
fenden Dokuments Qber das Datcnkommumkations- 
neiz ausgebildet ist. 

5. Vorrichtung nach einem der Anspruche 1 bis 4, ge- 
kennzcichnet durch Cine lokale und/oder in der cxtcr- 
ncn Datenverarbeitungsanlage vorgesehene, iiber das 
DateiikommunikationsneXz angebundene Rcgistrie- 
rungseinheil (48% 50). die als Reaktion auf die Abfragc- 
und Pdifeinheit zum Erfassen uod Registneren elektro- 
oiseber Dokumeote ausgebildet i$L 

6. Vorrichtung nach nach einem der Anspriichc 1 bis 5, 
dadurch gckcruizcichnct* dafi eine Einrichtung zutn 
Herstellen eines Dokumentzustandes dahiugehend var- 
geseben ist* dafi mindestens ein be vorzugt straiegiscbes 
Wort in einem einen Text aufweisenden Dokument ent- 
femt, in seiner Position vertauscht und/oder gegen cin 
anderes Wort ausgetauscht wordeo ist, wobei bevor- 
zugt ein solches Wort eine Konjunktioa, ein Zahiwort 
oder ein Verb ist 

7. Verfahren zur geschutzten Ausgabe eines elektro- 
nisch Ubertragenen und gespeicherten, mit einem elek- 
tronischen Kopierscbutz versehenen- oder einem elek- 
tronischen Rppierschutz unterliegenden Dokument, 

- insbesondere zum Betreiben der Vorrichtung nacb ei- 
nem der Anspruche 1 bis 6, gekennzeichnct durcb die 
Schritte: 

- Auslesen eines Dokuments aus einer auf einem 
lokalen Coraputersysiem vorgesehenen Speicher- 
einbeit, 

- Priifen, ob der elektronischc Kopicrsehutz des 
Dokuments verletzt oder liberwunden ist, 

- VcrknUpfen des elektionischcn Dokuments mit 
einer uber ein Daterikomniutukaiionsnetz heran- 
gefUhrten Zusatzopcration und/oder mit 2US3tzU- 
cben Daten als Reakbon auf ein Prufergebnis der 
Prufung und 

- Ausgeben des vcrknupften Dokuments auf ei- 
ner im Lokalen Computersystcm vorgesehenen 
AusgabeeinheiL 

8- Verfahren nach Anspruch 7, gekennzeichnct durch 
das Durchfuhren eines bevorzugt verschlusselten On- 
h'ne-Kontaktes mii einer extemen Datenverarbeitungs- 
anlage fUr das Heranfuhron vor dem Scnritt des Ver- 
kniipfens. 

Hierzu 2 Scitc(n) 2eichnungcn 
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